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HFM Panel
“Optimising health, human protection, well-being and 

performance of the human in operational environments”
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Health Medicine & Protection (HMP)
Provides the scientific basis for establishing an operationally fit and healthy 
force, restoring health, minimizing disease and injury, optimizing human 
protection, sustainability and survivability. 

Human Systems and Behaviour (HSB)
Provides the scientific basis and explores new technology for optimizing the 
performance of individuals, teams and organizations and their interaction 
with socio-technical systems to achieve highly effective mission 
performance. This encompasses research in the fields of human factors, 
human systems integration as well as psycho-social, organizational, cultural 
and cognitive aspects in military action. 

Research Area HSB Human Systems & Behavior
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Driverless & Autonomous cars: 
Did everything start with the Google car?

1885 2015

Presenter
Presentation Notes
@Shadan: Thank you for your recommendations. The first already puts me off quite rapidly: Despite the big PR of Google, the Google car is NOT the first driverless car (I mention this almost always in my presentations)Pushed by technological progress like better sensor, cheaper computer hardware, higher connectivity and more intelligent algorithm, and pulled by societal demands for higher performance and safety with less people and lower cost, automated vehicles are no more a dream. From the release of first automobile by Daimler in 1885 to the first driverless vehicle by google in 2015 there has been noticeable advances.
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Autonomy: Wild stallion

Presenter
Presentation Notes
Source: http://www.storytrender.com/66444/no-horseplay-photographer-captures-wild-stallions-brutal-rival-take-down/
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Rider & Horse: Trust, Controllability and risk assurance

Reactive Reflexes Autonomous Cooperative!

• Tight Rein 
• Loose Rein 
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Presenter
Presentation Notes
Pinterest: Every officer of the Italian Cavalry School in Peinerolo was required to go down "the descent of Mombrone" before they left the school. 
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From Horse carts to cars:
Evolutions and revolutions in the past

1908Champs-Élysées1900
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1996: fully autonomous driving and highly automated
flying
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Assistance and Automation 

Presenter
Presentation Notes
Volkswagen Beatleblind spot assistance systemACC AudiLKAS Honda
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Assistance and Automation 

Presenter
Presentation Notes
1. Tsugawa Mechanical Engineering Lab, its guidance system was based on the detection of white road markings, 1977 max 30km/h2. University of German Federal Armed Forces (Dickmanns, 1998), 1980s 96 km/h  EUREKA-Prometheus Project developed modern ACC. The experimental systems VAmP and VITA-2 were able to drive in the traffic of Paris and drive with speeds of 130 km/h on the Autobahn. In the final stage Mercedes S-Class drove from Munich to Kopenhagen, 1200km with top speed of 180km/h (human action was necessary every 9 km)3. ARGO (Broggi 1999)  university of Parma, Lancia, 4. DARPA [2005], Grand Challenge, winner Stanley: VW Touareg by Stanford Racing team, head: Sebastian Thrun (Stanford university)5. Audi, TTS, 29. Juni 2010, Pikes Peak: http://www.autobild.de/artikel/audi-tts-pikes-peak-1205051.html 6. BMW 5er [ca. 2011]  Autobahnpilot, Forschungsprojekt läuft seit ca. 2009: http://www.focus.de/auto/ratgeber/autonomesfahren/tid-23437/autopilot-fuers-auto-bmw-faehrt-ohne-fahrer-auf-der-autobahn_aid_658883.html 7. Mercedes S500 intelligent drive „Bertha“ [2013]: Die exklusive Testfahrt führt auf genau jener Route von Mannheim nach Pforzheim, auf der vor exakt 125 Jahren auch "Bertha Benz" bei der ersten Langstreckenfahrt des Automobils unterwegs war. Weitere infos: http://www.auto.de/magazin/showArticle/article/115848/Mercedes-S-500-Intelligent-Drive-Fahren-ohne-Fahrer9. Google Car [ca. 2012], employee of Google XLab: Sebastian Thrun, winner of DARPA 20058. But what about highly automated driving?
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Presentation Notes
1. Tsugawa Mechanical Engineering Lab, its guidance system was based on the detection of white road markings, 1977 max 30km/h2. University of German Federal Armed Forces (Dickmanns, 1998), 1980s 96 km/h  EUREKA-Prometheus Project developed modern ACC. The experimental systems VAmP and VITA-2 were able to drive in the traffic of Paris and drive with speeds of 130 km/h on the Autobahn. In the final stage Mercedes S-Class drove from Munich to Kopenhagen, 1200km with top speed of 180km/h (human action was necessary every 9 km)3. ARGO (Broggi 1999)  university of Parma, Lancia, 4. DARPA [2005], Grand Challenge, winner Stanley: VW Touareg by Stanford Racing team, head: Sebastian Thrun (Stanford university)5. Audi, TTS, 29. Juni 2010, Pikes Peak: http://www.autobild.de/artikel/audi-tts-pikes-peak-1205051.html 6. BMW 5er [ca. 2011]  Autobahnpilot, Forschungsprojekt läuft seit ca. 2009: http://www.focus.de/auto/ratgeber/autonomesfahren/tid-23437/autopilot-fuers-auto-bmw-faehrt-ohne-fahrer-auf-der-autobahn_aid_658883.html 7. Mercedes S500 intelligent drive „Bertha“ [2013]: Die exklusive Testfahrt führt auf genau jener Route von Mannheim nach Pforzheim, auf der vor exakt 125 Jahren auch "Bertha Benz" bei der ersten Langstreckenfahrt des Automobils unterwegs war. Weitere infos: http://www.auto.de/magazin/showArticle/article/115848/Mercedes-S-500-Intelligent-Drive-Fahren-ohne-Fahrer9. Google Car [ca. 2012], employee of Google XLab: Sebastian Thrun, winner of DARPA 20058. But what about highly automated driving?
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Design Metaphor: Example Desktop Metaphor

Xerox Star 1981Desktop Metapher

Presenter
Presentation Notes
Speaking of intuitive design: the use of metaphores supports intuitive usage.
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Cooperative Movement: Examples from nature

Presenter
Presentation Notes
Der Grundgedanke einer gemeinsamen Kontrolle ist bereits als „Shared Control“ bekannt.Ein weitergehende Sichtweise auf die gemeinsame Fahrzeugführung bietet die von uns verwendete Kooperative Kontrolle.Kooperation bedeutet wörtlich Zusammenarbeit.Aktive Unterstützung durch die Automation der Harmonisierung der Fahrstrategien der beiden Akteure zu einer gemeinsamen StrategieDazu erfolgt eine kontinuierliche KommunikationAutomation kann in einem gewissen Rahmen Strategie ändern und sich dem Fahrer anpassen: AutomationsadaptivitätFahrer kann sich auch anpassen und Strategie ändern: FahreradaptivitätMuss von bei der Gestaltung der Automation berücksichtigt sein Dabei muss die Automation gewährleisten, dass eine stabile Absicht zur Umsetzung gelangt.Beispiel für Fahreradaptivität: Situation die zu einem Auffahrunfalls führen würde  Fahrer erkennt nicht  Automation bremst  Fahrer aufmerksam kann Strategie ändern und selbst aktiv BremsenEin wichtiges Merkmal der Kooperation ist Synergieeffekt für beide Akteure: gemeinsam größerer Gewinn erzeugt als die ohne Kooperation erzielbaren EinzelgewinneUnterschied zu dem Einsatz, wo eine Aufgabe autonom durch Automation ausgeführt wird und keine Zusammenarbeit auftrittIm folgenden stelle ich Anforderungen an eine kooperative Automation, die das allgemeine Konzept der kooperativen Kontrolle aufgreift
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Introduction: H-Metaphor

 Horseman and Horse: H(orse)-Metaphor
 Tight Rein
 Loose Rein

Flemisch, F.O.; Adams, C. A.; Conway  S. R.; Goodrich K. H.; 
Palmer M. T. ; Schutte P. C.: The H-Metaphor as a guideline for 
vehicle automation and interaction; NASA/TM—2003-212672; 
NASA Langley Research Center; Hampton, Va, USA; 2003

Presenter
Presentation Notes
2003, at NASA LangleyRun in herds
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From H-Metaphor to H-Mode
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Cooperative automation, e.g. H-Mode 2d 1.1

Flemisch, F.; Schieben, A.; Kelsch, J.; Löper, C.: Automation spectrum, inner / outer compatibility
and other potentially useful human factors concepts for assistance and automation; In: Ed. Waard, D.; 
Flemisch, F.; Lorenz, B.; Oberheid, H.; Brookhuis, K. Human Factors for Assistance and Automation; 
Shaker, Maastricht, 2008 

Presenter
Presentation Notes
 Slide 50
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Source SAE, 2014
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Theater method: Participatory design of the system behavior and interaction

Schieben, A.; Heesen, M.; Schindler, J.; Kelsch, J; Flemisch, F.: The theater-system technique: Agile designing and testing of system 
behavior and interaction, applied to highly automated vehicles; Automotive User Interfaces and Interactive Vehicular Applications 
(AutomotiveUI); Essen; 2009
Flemisch, F.; Semling, C.; Heesen, M; Meier, S.; Baltzer M.; Krasni, A.; Schieben, A.: Towards a balanced Human Systems 
Integration beyond time and space: Exploroscopes for a structured exploration of human–machine design spaces; HFM-231 
SYMPOSIUM On “Beyond Time and Space”; NATO-STO Human Factors and Medicin Panel; Orlando 2013
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Experiments on different coupling schemes: Manual, 
Assisted (Tight Rein), Highly Automated (Loose Rein), Fully 
Automated

Exploration in SmpLab Experiment in Dynamic Simulator

10 external subjects, Age 19 – 58, 5 male, 5 female, (5 academics, 5 non-academics)
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EU-Projects Prevent, SPARC  HAVE-IT

Secure Propulsion using Advanced Redundant Control 

Inform Support InterveneWarn

tw tu tcteti

Strategy of Assistant Systems

Presenter
Presentation Notes
Vor allem Interaktion
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HAVEit: Assistance & Automation Scale / Spectrum

Presenter
Presentation Notes
Technical Systems can be controlled manually, but also with the help of different amounts of automation.Technical Systems are sometimes controlled fully manual, but sometimes an automation tries to help the operator. The counterpart of manual control is the fully automated control of a technical system.So you can recognize the controlling of a stechnical system as a spectrum between those extremes.This spectrum can be categorized into 5 levels of automation. In Aviation you can find examples for each of the levels of automation.And also in the car domain this currently starts to happen, except for the highly automated area.Highly Automated systems may drive fully automated, but keep the driver sufficiantly in the loopCurrently there are many international and national projects aming at Highly Automated vehicles, like EU HAVEit or the national project IMoST
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HAVEit Joint System development steps: Iterative waterfall
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HAVEit Joint System development steps: Iterative waterfall
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First steps towards reality: DHAS Divided Highway Assistant System
(Daimler Lenkpilot, Audi/VW Autobahnpilot, Tesla Autopilot)
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Lessons learned: Autonomous X might be a HYPE
Gartner Hype Cycle Autonomous Driving

New Gartner hype cycle on emerging technologies.  http://www.gartner.com/newsroom/id/3412017, last access: 27.01.2017

Presenter
Presentation Notes
FFl 6.11.: Bitte durch Gartner 2017 und 2018 ersetzen
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Gartner Hype Cycle 2018

New Gartner hype cycle on emerging technologies.  http://www.gartner.com/newsroom/id/3412017, last access: 27.01.2017

Presenter
Presentation Notes
FFl 6.11.: Bitte durch Gartner 2017 und 2018 ersetzen
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Lessons learned: Pragmatic definitions Assistance, Automation, Autonomy

 Assistance / Assistant Systems: Technical (sub-) systems which

 support the human to do something mainly him or herself, and

 have a minimum of intelligence

 Automation: Technical (sub-) systems which

 do something mainly itsself, and

 have a minimum of intelligence, and

 still interact with the human (at least from time to time)

 Autonomy: Potential or ability of an agent (e.g. a human or technical subsystem) to do something
completely by itself

 Artificial intelligence: technically generated intelligence

 HAT Human Autonomy Teaming: Cooperative Automation with sufficient autonomous capabilities and 
meaningful human control
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Lessons learned: Ability, Authority, Control and Responsibility
In the human-machine system and in the Meta System    (Flemisch et al. 2011)



f.flemisch@iaw.rwth-aachen.deFrank.Flemisch@fkie.fraunhofer.de

Responsibility Control Responsibility
motivates causes

Lessons learned: Double and triple binds of
Ability, Authority, Control and Responsibility (Flemisch et al. 2011, 2016)

Responsibility Control Responsibility
motivates

allows

causes

hintsshould not be 
smaller than

Authority

Responsibility Control Responsibility

should not be 
smaller than

motivates

allows

enables

causes

hints

hintsshould not be 
smaller than

Ability

Authority



Strategies
 Specify and validate what the system should do
 Given environment, given sensor choice, is it possible to gain necessary 

understanding, and make safe decisions
 e.g. recognise and avoid obstacles at night

Specification
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F. Flemisch, D. Abbink, M. Itoh, 
M-P. Pacaux-Lemoine, G. 
Weßel: Shared control is the 
sharp end of cooperation! 
Towards a common framework 
of joint action, shared control 
and human machine 
cooperation; , IFAC-HMS, 
Kyoto 2016

Lessons learned:
Joint Action, Shared Control & Cooperative Automation
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Lessons learned: From the Uncanny valley of robotics
to the (uncanny and) unsafe valley of automation

Masahiro Mori 1970, „Phänomen des unheimlichen 
Tals“ (jap. 不気味の谷現象 bukimi no tani genshō)

Karl F. MacDorman: https://www.youtube.com/watch?v=geF1XO5IPc8

https://de.wikipedia.org/w/index.php?title=Masahiro_Mori&action=edit&redlink=1
https://de.wikipedia.org/wiki/Japanische_Sprache
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DFG-H-Mode(DLR): Automation Failure
Partially as Highly automated
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DFG-H-Mode (DLR): Automation Failure: 
Partially automated/ loose rein
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DFG-H-Mode: Automation Failure

driving
direction

Automation
Failure

highly automated 
/ loose rein

fully automated

20m

Hypothesis: In case of Partially
Automated and a failure the subjects are
able to take over the vehicle control more
quickly and more precisely than in case
of a failure in highly automated.

Highly automated: 
5 of 5 subjects left the road.

Partially Automated/ Loose Rein: 
5 of 5 subjects stayed on the road
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Outlook: The uncanny and unsafe valley of automation
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Scissor of Overtrust & Degradation?

Flemisch, F.; Altendorf, E.; Baltzer, M.; Rudolph, C.; Lopez; D.: Arbeiten in komplexen Mensch-Automations-
Systemen:  Das Unheimliche und unsichere Tal (Uncanny Valley) der Automation am Beispiel der 
Fahrzeugautomatisierung; 62. GfA-Frühjahrskongress „Arbeit in komplexen Systemen – Digital, vernetzt, 
human?! Aachen, 2016
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Scissor of Overtrust & Degradation? 

Flemisch, F.; Altendorf, E.; Canpolat,Y.; Weßel, G. ; Baltzer, M.; Lopez, D.; Herzberger, N.; Voß, G.; Schwalm, 
M.; Schutte, P.: Uncanny and Unsafe Valley of Assistance and Automation: First Sketch and Application to
Vehicle Automation; C. Schlick et al. (eds.), Advances in Ergonomic Design of Systems, Products and
Processes, DOI 10.1007/978-3-662-53305-5_23; Springer 2016
Tesla accident (05/16)
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Assistance and automation: Balancing Chances and Risks! 

 Chances: Safety, Performance, Usability / Ease & Joy of Use
 Risks: Safety, Usability, Joy of Use

http://planphilly.com/articles/2014/11/13/vision-zero-what-it-is-and-why-philly-mayoral-candidates-will-be-talking-about-it
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The Uncanny and Unsure Valley of Automation : Uber 2018

Presenter
Presentation Notes
Ein autonomes Fahrzeug der Firma Uber hat eine Frau am 18. März dieses Jahres in Arizona überfahren. Über den Vorfall wurde damals ausführlich berichtet, weil es sich um die erste Person handelte, die von einem autonomen Fahrzeug überfahren wurde. Eine Passantin hat ein Fahrrad geschoben und nachts die Straße überquert, direkt vor dem Uber-Fahrzeug. laut Bericht haben die Sensoren des Fahrzeugs die Frau zu spät als Passantin, Auto oder allgemein als Hindernis erkannt Der Unfall endete für die Fußgängerin tödlich, die 49-Jährige starb kurze Zeit später im Krankenhaus.https://www.heise.de/tp/features/Der-Unfall-von-Uber-in-Arizona-4059282.html https://www.sueddeutsche.de/auto/uber-unfall-in-arizona-man-haette-als-fahrer-keine-chance-gehabt-1.3916705
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Abbildung 6: Assistenz- und Automationsspektrum bei Normalbetrieb
(Oben), an Systemgrenzen (Mitte) und bei Systemausfall (Unten)
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Lessons learned: System Fate is
determined at system limits and 
transitions to failure states

Presenter
Presentation Notes
Christoph Stiller (Sprecher) Karlsruher Institut für Technologie Wolfram Burgard Universität Freiburg Barbara Deml�Karlsruher Institut für Technologie Lutz Eckstein RWTH Aachen Frank Flemisch RWTH Aachen Frank Köster�Deutsches Zentrum für Luft- und Raumfahrt Markus Maurer�Technische Universität Braunschweig Gerd Wanielik�Technische Universität Chemnitz Schwerpunktprogramm „Kooperativ Interagierende Automobile“ (SPP 1835)Der Senat der Deutschen Forschungsgemeinschaft (DFG) hat im April 2014 die Einrichtung des Schwerpunktprogramms „Kooperativ Interagierende Automobile (SPP 1835)“ beschlossen. Als Laufzeit sind sechs Jahre (zwei mal drei Jahre) vorgesehen.Das Schwerpunktprogramm konzentriert sich auf folgende Themenbereiche:a) Kooperative WahrnehmungZur Informationsgewinnung stehen kooperativ interagierenden Automobilen nicht nur die fahrzeugeigenen Sensoren zur Verfügung, sondern auch kommunizierte Information von Sensoren anderer Automobile. Zur vollständigen Nutzung der in diesem „telematischen Wahrnehmungshorizont“ gewonnenen Information sind Ansätze für die robuste Berücksichtigung der unterschiedlichen Informationsqualität aufgrund von Latenzen, unsicherer räumlich-zeitlicher Akquisition und möglicher zyklischer Informationsflüsse zu untersuchen.b) SituationsprädiktionAuf Basis der wahrgenommenen Information ist die aktuelle Verkehrssituation zu erfassen und eine Vorhersage des Verhaltens und der Trajektorien aller Verkehrsteilnehmer für die nahe Zukunft abzuschätzen. Methoden zur Antizipation der Bewegung von Menschen und Fahrzeugen sind hierfür ebenso zu erforschen wie die Sicherstellung der Antizipierbarkeit des eigenen Verhaltens für andere.c) Kooperative Manöver- und TrajektorienplanungAufbauend auf der unsicherheitsbehafteten Wahrnehmung und Prädiktion der Verkehrssituation sind Methoden zur kooperativen Trajektorienplanung zwischen unterschiedlichen Verkehrsteilnehmern zu untersuchen. Hierbei sind implizite oder explizite Verhandlungen über unterschiedliche Handlungsoptionen zu untersuchen, die auf Optimierung eines ganzheitlichen und gemeinsamen Gütekriteriums abzielen.d) Daten und Informationsbasis Kooperativ interagierende Automobile sollen ihr Wissen in einer kollektiven Daten- und Informationsbasis aggregieren und nachfolgendem Verkehr bereitstellen. Der Fokus der durch „crowd mapping“ akkumulierten Information liegt im SPP nicht auf geometrischer Information, wie sie etwa in üblichen SLAM Ansätzen von Interesse ist, sondern vor allem auf Information, die unmittelbar für taktische Verhaltensentscheidungen im Straßenverkehr nutzbar ist (z.B. Inferenz semantischer Information über lokale Vorfahrtsregeln und -bedingungen).e) SystemergonomieUm wissenschaftlichen Fortschritt zum Nutzen des Menschen zu gestalten, sind Untersuchungen zur Interaktion zwischen dem (Mit-)Fahrer und dem automatischen Fahrzeug wichtig, sodass Insassen automatische Verhaltensentscheidungen nachvollziehen und akzeptieren sowie notwendigenfalls verändern können.f) Querschnittsthemen kooperativ interagierender AutomobileGanzheitlich soll das Schwerpunktprogramm Beiträge zu Bewertungsmetriken der Informationsqualität und der kognitiven Leistungsfähigkeit sowie der Trajektoriensicherheit erschließen.Im vorgeschlagenen Schwerpunktprogramm soll dabei in einem interdisziplinären Zusammenschluss von Wissenschaftlern eine ganzheitliche systemtheoretische Sicht auf kooperativen Verkehr und der Evaluation in einem ganzheitlichen System gelegt werden. Jedes Projekt des SPP soll Methoden für die Kooperation zwischen Verkehrsteilnehmern untersuchen, unter denen sich mindestens ein automatisches Fahrzeug befindet.Zur Evaluation wird im SPP in der ersten dreijährigen Projektphase eine Simulationsumgebung entwickelt. Idealerweise werden die einzelnen Teilprojekte ihre Beiträge darin mit anderen Teilprojekten vernetzen und dadurch die Leistungsfähigkeit ihrer Methoden in einem Gesamtsystem aufzeigen. Darüber hinaus soll das Potenzial einer exemplarischen Umsetzung in realen Erprobungsfahrzeugen bzw. Infrastruktur erkennbar sein, die spätestens in einer möglichen zweiten Phase erfolgen würde.Die Projektanträge sollen explizit erläutern, welcher der genannten Themenbereiche schwerpunktmäßig adressiert wird, warum die untersuchte Fragestellung dafür relevant ist, welche neuartigen wissenschaftlichen Ansätze und Methoden für die Lösung erforscht werden sollen und welche Ergebnisse bei erfolgreichem Verlauf entstehen und ggf. auch anderen Wissenschaftlern zur Verfügung gestellt würden. Interdisziplinäre Anträge sowie Projekte, die eine Bewertung im Zusammenwirken mit anderen Projekten ermöglichen, sind besonders erwünscht.Arbeiten, die den Schwerpunkt auf Fahrerassistenzfunktionen oder die eigenständige Automatisierung einzelner Fahrzeuge ohne kooperative Interaktion legen, sowie Projekte, die nur singuläre Komponenten (Car2X, Aktorik etc.) im Fokus haben, liegen hingegen nicht im Fokus des SPP.Es sollen möglichst wenig Mittel zum Aufbau von Erprobungsfahrzeugen, von Infrastruktur oder Simulatoren beantragt werden. Vielmehr wird erwartet, dass die an deutschen Forschungseinrichtungen bestehenden Fahrzeuge, Infrastruktur und Simulatoren in kooperativen Projekten des SPP genutzt und bei Bedarf geringfügig angepasst werden
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Lessons learned:
Transitions and Mode Awareness are crucial (Mode Confusion)

Janssen, C.P., Boyle, L. Ng, Kun, A.L., Ju, W., and Chuang, L. (2018)

For all modes of i, ∑𝑗𝑗=13 𝑎𝑎𝑎𝑎𝑎𝑎 = 1

Presenter
Presentation Notes
Hidden Markov Model (state transition view) for a car with manual lateral control, conventionalcruise control (CC), and adaptive cruise control (ACC). Gold arrows (:) represent the transitions betweenautomation modes and corresponding responsibilities. Blue arrows (:) represent the belief likelihoods thateach automation mode might generate in the user. Some system modes can have false beliefs (i.e., modeconfusion) associated with them.
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Lessons learned: Trust is pivotal

“Once lost, trust in automation, like 
interpersonal trust, can be hard to 

reestablish.”

Hoffman et al. 2013
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Trust in Automation

• Over-trust: unjustified trust in computer systems or taking advice 
because it comes from a computer that is called an “expert system”

• Under-Trust: not placing enough trust in computer systems, or failure to 
rely on useful technological capabilities

Automation Capability

Tr
us

t

Over-Trust

Under-Trust

Lee 2012, Hoffman et al. 2013

Presenter
Presentation Notes
@Shadan: if I remember correctly, „Calibrated trust“  is a concept of John Lee, one of the „fathers“ of the trust concept, who also supported our group e.g. in an expert review. Please research and quote him, at least in additon to Hoffmann. However trust in automation is not only a result of failures only happening on the automation side.
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Lessons learned:
Controllability (ISO26262) versus failure mode (e.g. IEC 61508)

Controllability

Presenter
Presentation Notes
 Grundsätzlich nutzt die Bundeswehr zivile Standards soweit sie anwendbar sind. Diese gehen auch in das „Handbuch zum Nachweis der Systemsicherheit“ des BAAINBw ein. Die aktuell erste Revision der ISO 26262 (ASIL) kommt somit zuerst zur Anwendung, da zweckmäßig für den Fahrbereich. Da diese aber für den Massenmarkt gemacht ist, wird die Anwendung für den Sondermarkt der Bw erschwert, in welchem eher kleine Stückzahlen + Bewaffnung mit einspielen. Es gibt aber für den LKW Bereich die Möglichkeit Fahrwerk und „Aufsatz“ zu trennen, sodass diese Schnittstelle auch für Fz der Bw so weit wie möglich genutzt werden kann. Aktuell wird das Thema der funktionalen Sicherheit noch als „offenes Feld“ definiert und auch an dem Themenkomplex formelle Bewertung für funktionale Elektronik gearbeitet. Kann die ISO 26262 nicht angewendet werden (z.B. Waffensystem), kommt die ISO 61508 (SIL) zur Anwendung (nach welcher nebenbei auch die funktionale Sicherheit von Kernkraftwerken definiert wird).Die Bundeswehr nutzt die ISO26262 (ASIL). Wenn diese nicht anwendbar ist wird die ISO 61508 (SIL) genutzt. Das BAAINBw wirkt bei den Normungsgremien der DIN mit.Betreff: AW: ATLAS Vortrag: SIL-Level Hallo allerseits, Ich habe gerade mit dem amtlich anerkannten Sachverständigen der Bundeswehr, welcher für die funktionale Sicherheit von Fahr- und Waffensystemen der Bundeswehr zuständig ist, telefoniert. Grundsätzlich nutzt die Bundeswehr zivile Standards soweit sie anwendbar sind. Auch hier nachzulesen. Diese gehen auch in das „Handbuch zum Nachweis der Systemsicherheit“ des BAAINBw ein. Die aktuell erste Revision der ISO 26262 (ASIL) kommt somit zuerst zur Anwendung, da zweckmäßig für den Fahrbereich. Da diese aber für den Massenmarkt gemacht ist, wird die Anwendung für den Sondermarkt der Bw erschwert, in welchem eher kleine Stückzahlen + Bewaffnung mit einspielen. Es gibt aber für den LKW Bereich die Möglichkeit Fahrwerk und „Aufsatz“ zu trennen, sodass diese Schnittstelle auch für Fz der Bw so weit wie möglich genutzt werden kann. Aktuell wird das Thema der funktionalen Sicherheit noch als „offenes Feld“ definiert und auch an dem Themenkomplex formelle Bewertung für funktionale Elektronik gearbeitet. Kann die ISO 26262 nicht angewendet werden (z.B. Waffensystem), kommt die ISO 61508 (SIL) zur Anwendung (nach welcher nebenbei auch die funktionale Sicherheit von Kernkraftwerken definiert wird). Also kurz und knapp: Ja, die Bundeswehr nutzt die ISO26262 (ASIL). Wenn diese nicht anwendbar ist wird die ISO 61508 (SIL) genutzt. Das BAAINBw wirkt bei den Normungsgremien der DIN mit. Mit besten Grüßen,Marcel Baltzer Von: Spies, Julia [mailto:j.spies@iaw.rwth-aachen.de] �Gesendet: Dienstag, 6. November 2018 11:33�An: Flemisch, Frank <f.flemisch@iaw.rwth-aachen.de>�Cc: Baltzer, Marcel <marcel.baltzer@fkie.fraunhofer.de>; Sadeghian Borojeni, Shadan <shadan.sadeghian.borojeni@fkie.fraunhofer.de>; Meyer, Ronald <r.meyer@iaw.rwth-aachen.de>; Baier, Ralph <r.baier@iaw.rwth-aachen.de>�Betreff: AW: ATLAS Vortrag: SIL-Level Hallo zusammen, Ralph hat uns dankenswerter Weise aufgrund von Zeitdruck bei den Recherchen unterstützt und folgendes gefunden: empfehlenswertes Paper:https://hal.archives-ouvertes.fr/hal-01193003/document S.1, Abschnitt A: Verweis auf Standards bezüglich SoftwareMIL-STD-882Chttps://www.system-safety.org/Documents/MIL-STD-882C.pdfDO-178C der FAA (US Luftfahrtbehörde) Vortraghttps://www.bicc-net.de/workspace/uploads/subfeatures/downloads/umsetzung-der-iso-26262-in-der-pr-1305104543.pdf S.5: Sicherheitsstandards IEC 61508 als Basis (funktionale Sicherheit des Gesamtsystems)ISO 26261 als Derivat im Bereich Automotiveandere Standards bezüglich funktionaler Sicherheit (aber mit Bezug Software und elektronische Schaltkreise/Baugruppen)Def Stan 00-55 „REQUIREMENTS FOR SAFETY RELATED SOFTWARE IN DEFENCE EQUIPMENT“ (britisches Militär) 
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Automotive Safety Intergrity Levels

Presenter
Presentation Notes
ISO 26262 Part 6 Seite 16 Tabelle 1 In: Achieving ISO 26262 Compliance to Ensure Safety AND Security  Seite 4 
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Lessons learned: Pattern help to control risks

 A pattern is a proven solution to a recurring 
design problem

 Christopher Alexander et al. (1977): 
A pattern language: towns, buildings, 
construction

 Gamma, Helm, Johnson, Vlissides (1995):
Design Patterns: Elements of Reusable 
Object-Oriented Software

Gamma et al., 1995

Alexander et al., 1977

Baltzer, López, Flemisch, 2018a

Presenter
Presentation Notes
Pattern languages introduced for construction by Alexander in 1977Pattern languages used by Gamma et al. 1995 for software design
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Mentor: Frank Flemisch DEU, Maris Vikmanis USA

Objectives:
•Explore rapidly growing area of human-autonomy teaming 
•Leverage knowledge of human-human teaming for concepts, 
methods metrics for human-autonomy teams
•Identify & demonstrate successful teaming methodologies and 
interface design practices
Topics covered:
1) Adjustable & adaptive interaction methods 
2) Authority sharing architectures and interface concepts 
3) Bi-directional conveyance of intent 
4) Goal-based control
5) Human-autonomy problem solving / cooperative dialogue
6) Intelligent aiding for time critical decision-making 

Team leader(s):      Dr Mark Draper  (US),  Prof. Dr Mark Neerincx (NL)
Members: FRA, GBR, DEU, NLD, US, ESP
Partners: SWE

Duration: Jan 2014 – Dec 2017

Co-ordination: JOINT CAPABILITY GROUP UAS

Related Activities: HFM-078, 170, 217

Impact and Exploitation:
•Documentation of tracked technology activities related to 
human-autonomy interaction across RTG participants -Increased 
collaboration across RTG participants on identified technical 
activities wherever possible - Guidelines that support other 
NATO activities (e.g., STANAG activities, military interoperability 
committee) - Human-Autonomy Teaming design patterns for 
developers - Priorities for future research in the area - Fall 2018 
Symposium and Technology Forum in conjunction with HFM 
PBM
Progress:/Actions
•On track, extension to Dec 2017 approved
•Fundamental Teaming Design Patterns developed
•Final Report Outline and authoring schedule defined

HFM-247 RTG on Human-Autonomy Teaming: Supporting Dynamically Adjustable 
Collaboration

1Fall 2017 HFM PBM 40

Presenter
Presentation Notes
Jeff Morrison– recommended by John Tangney to invite as a guest but Frank 
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Lessons leanred: Human Automation/Autonomy Team Examples

 Interaction 
Mediator

Co-
Automation

Human 
operator

Intention / 
Arbitration

Intention / 
Arbitration

Car, UAV, 
Helicopter, etc.

Action

Co-System

Baltzer, López, Flemisch, 2018a

Draper, 2018

Coppin, 2018

Presenter
Presentation Notes
Baltzer et al., 2018a: Human Autonomy Teaming using Cooperative Automation, Interaction Patterns and Image Schemes.  When  talking  about  cooperative  movement,  the  cooperation  or  collaboration  of  at  least  two  actors  with  the goal  of  changing  the  current  location  is  addressed.  In  Cooperative  Guidance  and  Control  a  human  operator works  together  with  a  cooperative  automation,  which  we  call  co-automation  or  co-system.  Cooperation  is enabled  by  successful  interaction.  In  our  concept,  interaction  is  facilitated  using  an  Interaction  Mediator (Baltzer et al. 2014), see Figure 1.Coppin, 2018:  TAPAS project and COWORK2 methodology. The context of TAPAS (Techniques d’Analyse du Partage d’Autorité des Systèmes de Systèmes) study and demonstrator  is  the  anticipation  of  the  switching  of  configurations  of  multiple  fighters  towards  hybrid configurations  composed  of  fighters and a  fully  autonomous  Unmanned  Combat  Air  Vehicle  (UCAV).  The focus of TAPAS has been put on communications, arguing that dialog problems and shifts in common ground that could be tuned between two human fighter pilots would be more difficult to deal with when introducing autonomous entities in the team. In this perspective, the envisaged Work Process is as follows (see Figure 2)Draper, 2018: US-3: INTELLIGENT MULTI-UNMANNED VEHICLE PLANNER WITH ADAPTIVE COLLABORATIVE CONTROL TECHNOLOGIES (IMPACT). Using the HAT pattern taxonomy described in this report [HFM-247 Final report], IMPACT can be represented according to Figure 3. A work objective enters the system, often a tasking through a communications system such as chat messaging. In  response,  the  command  and  control  (C2)  operator  calls  a  play  which  results  in  the  Cognitively  Enhanced Complex  Event  Processor  CECEP  agent  recommending  a  solution  consisting  of  selected  vehicles  and  the optimal  routing  provided  by  Unmanned  Systems  Autonomy  Services  (UxAS).     The  C2  operator  can alternative  choose  to  bypass  the  CECEP  agent  and  personally  select  assets  if  the  operator  is  aware  of information  that  the  agent  is  not.    The  CECEP  agent  assesses  many  different  solution  alternatives  and recommends one or more courses of action. The Rainbow Autonomics agent monitors the executing plan and alerts if  certain  performance  thresholds  are  breached. A task  manager  agent  can  also autonomously  monitor, identify and ingest new tasking’s for allocation to the C2 operator or CECEP agent for execution based upon operator  performance  and/or  workload  models.  Agents  can  exist  within  each  platform  to  perform  local reasoning.
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Lessons learned: Controllability is crucial (HFM-ET)
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